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Intro

Σκομόξ πορ μανακάπτ μαθήμαποξ 
είναι να οαξ μανοροιάοει πορξ 
διαςονεπικούξ πύμορξ 
κρβεννοεμιθέοετν μορ είναι μιθανό 
να οποξεύοορν πιξ ηκεκπνονικέξ οαξ 
οροκερέξ καπά πην μκοήγηοη οαξ οπο 
διαδίκπρο. Μεπά πο πέκοξ πορ 
μαθήμαποξ θα είοπε οε θέοη να πορξ 
ενπομίζεπε με βάοη πιξ διαςονέξ 
πορξ, ακκά και να καμβάνεπε πα 
καπάκκηκα μέπνα έποι ώοπε να πορξ 
ανπιμεπτμίζεπε



Σρνήθειξ κρβεννοεμιθέοειξ

1. Κακόβουλο λογιςμικό

Το κακόβουλο λογιςμικό (malware) 

είναι δομθμζνο ζτςι ϊςτε να βλάψει 

ζνα υπολογιςτικό ςφςτθμα και να 

ανοίξει διόδουσ για τθν υποκλοπι και 

καταςτροφι των δεδομζνων του 

χριςτθ.



Οι ςυνηθζςτεροι τρόποι μετάδοςησ ενόσ κακόβουλου λογιςμικοφ, είναι:

● Τα ςυνθμμζνα αρχεία
● Παραβιαςμζνεσ ιςτοςελίδεσ
● Συςκευζσ USB

● Πειρατικό λογισμικό



Βαοικοί πύμοι malware: 



Ιόρ (virus)

Λογιζμικό ηο οποίο 

μεηαδίδεηαι μεηαξύ ηυν 

πληποθοπιακών ζςζηημάηυν 

και εκηελείηαι μέζυ ηηρ 

ανθπώπινηρ παπέμβαζηρ 

μέζα από πειπαηικά 

λογιζμικά και γενικά 

εκηελέζιμα απσεία. Μποπεί να 

αλλοιώζει, να κλέτει ή να 

διαγπάτει ηα δεδομένα ηος 

σπήζηη.

Πϊσ καταλαβαίνουμε ότι ζχουμε μολυνκεί: 

● Ο υπολογιςτισ μασ κακυςτερεί αφφςικα να φορτϊςει 

εφαρμογζσ 

● Οι εφαρμογζσ κακυςτεροφν να εκτελεςτοφν

● Διακόπτεται θ λειτουργία εφαρμογϊν ξαφνικά θ οκόνθ 

παγϊνει και το λειτουργικό ςφςτθμα μασ ενθμερϊνει ότι ο 

υπολογιςτισ μασ εμφανίηει το παρακάτω μινυμα “Your 

computer has been recovered from a shutdown”

● Ο υπολογιςτισ μασ ενθμερϊνει ότι ο χϊροσ ςτο δίςκο :C 

λιγοςτεφει 

● Μασ εμφανίηονται αςυνικιςτα “warning” του ςυςτιματοσ 

και ο υπολογιςτισ κλείνει απροςδόκθτα

● Χάνουμε τθν πρόςβαςθ ςτον ςκλθρό δίςκο.

● Παρατθροφμε πολλά pop up windows να εμφανίηονται ςτθν 

οκόνθ μασ 



Worm

Κακόβοςλο λογιζμικό ηο 

οποίο ανηιγπάθει ηον εαςηό 

ηος από ηον έναν ςπολογιζηή 

ζηον άλλον συπίρ ηην 

ανθπώπινη παπέμβαζη. 

Μεηαδίδεηαι μέζα από 

επιζςναπηόμενα απσεία mail 

και μηνύμαηα ζε social media

Πϊσ καταλαβαίνουμε ότι ζχουμε μολυνκεί: 

● Στζλνουμε ανεπικφμθτα μινυματα μζςω κοινωνικισ 

δικτφωςθσ ι mail ςε άλλουσ χριςτεσ

● Ο browser μασ ανακατευκφνει ςε άλλεσ ιςτοςελίδεσ μετά τθν 

εκκίνθςθ του



Rootkits

Κακόβοςλο λογιζμικό ηο οποίο 

επιηπέπει ηην ππόζβαζη ζε ένα 

ςπολογιζηικό ζύζηημα με 

δικαιώμαηα ςπεπσπήζηη ενώ 

κπύβει ηην παποςζία ηος καθώρ 

ενζυμαηώνεηαι ζε βαζικά απσεία 

ηος λειηοςπγικού ζςζηήμαηορ ή 

άλλυν εθαπμογών. Αποηελεί 

πόπηα ειζόδος ζηην οςζία για 

ςποκλοπή δεδομένυν ή ηην 

καηαζηποθή ηος ζςζηήμαηορ.

Πϊσ καταλαβαίνουμε ότι ζχουμε μολυνκεί: 

● Είναι δφςκολο να εντοπιςτεί από μόνο του. Συνικωσ δρα 

ςυνδυαςτικά με τα υπόλοιπα malware. 



Δούπειορ Ίππορ (Trojan 

horse)

Κακόβοςλο λογιζμικό ηο οποίο 

μποπεί να αποθηκεύζει 

κυδικούρ μέζυ ηην καηαγπαθή 

ηηρ κίνηζηρ ηος πληκηπολογίος 

ακόμη και να καηαγπάτει βίνηεο 

μέζυ ηηρ κάμεπαρ. Σςνήθυρ 

αποθηκεύεηαι ζηον ςπολογιζηή 

ηυν θςμάηυν μέζυ πειπαηικών 

λογιζμικών.

Πϊσ καταλαβαίνουμε ότι ζχουμε μολυνκεί: 

● Παρατθροφμε να ανοίγει ξαφνικά θ κάμερα ι άλλεσ 

εφαρμογζσ χωρίσ να είναι αποτζλεςμα ενζργειασ μασ

● Παρατθροφμε φακζλουσ και αρχεία που δεν ζχουμε 

δθμιουργιςει εμείσ

● Παρατθροφμε εφαρμογζσ-βοθκιματα ςτο toolbar τα οποία 

δεν ζχουμε εγκαταςτιςει εμείσ

● Ζχει αλλοιωκεί θ αρχικι ςελίδα του browser μασ με 

διαφθμίςεισ ι με ιςτορικό το οποίο δεν ζχουμε επιςκεφκεί 

εμείσ. 

● Χάνουμε τθν πρόςβαςθ ςε προςωπικοφσ μασ λογαριαςμοφσ 

γιατί ζχει αλλαχκεί ο κωδικόσ. 



Ransomware
Το ransomware είναι κακόβουλο λογιςμικό που εγκακίςταται κρυφά 

ςτο πλθροφοριακό ςφςτθμα, κρυπτογραφεί τα δεδομζνα του κφματοσ 

και απαιτεί τθν καταβολι λφτρων για να τα αποκρυπτογραφιςει. Η 

καταβολι των λφτρων γίνεται κυρίωσ μζςω κρυπτονομιςμάτων και θ 

μετάδοςθ του ςυνικωσ μζςω e-mail.

Παράδειγμα
https://articulateusercontent.com/rise/courses/IFXrL_8oQnNt_vDayJZbu83uB67Wna

AQ/pEROtbhjqhiLGQs2/story.html

https://articulateusercontent.com/rise/courses/IFXrL_8oQnNt_vDayJZbu83uB67WnaAQ/pEROtbhjqhiLGQs2/story.html
https://articulateusercontent.com/rise/courses/IFXrL_8oQnNt_vDayJZbu83uB67WnaAQ/pEROtbhjqhiLGQs2/story.html


2. Γμιθέοειξ phising
Δεν αμοπεκεί κακόβορκο κογιομικό ακκά πύμορ κρβεννοεμίθεοηξ

Παπάδειγμα

Ζνα ρεαλιςτικό παράδειγμα είναι θ αποςτολι e-mail 

όπου ο κακόβουλοσ χριςτθσ ζχει δθμιουργιςει 

πανομοιότυπθ ιςτοςελίδα με το κοινωνικό δίκτυο 

mysocialnetwork.gr, ζχει ςτθν κατοχι του το όνομα 

ιςτοφ mysoc1alnetwork.gr και αποςτζλλει το εξισ 

μινυμα ςτο υποκείμενο με τυχαίο όνομα για τθν 

εξυπθρζτθςθ του παραδείγματοσ:

Οι εμιθέοειξ phising οπηνίζονπαι κρνίτξ 
οπην: 

● Έκκειση μνοοοξήξ
● Έκκειση γνώοετν
● Όμπικη ελαμάπηοη



Έκεγξοξ πηξ 
μνοοπαοίαξ πτν 
Windows



Έκεγξοξ πορ task 
manager για πην 
εκπέκεοη 
ύμομπτν 
μνογναμμάπτν



Γμαναξνηοιμομοίη
οη κτδικών Ο επιτικζμενοσ δθμιουργεί ζνα μοτίβο πλθροφοριϊν για τα κφματα 

του, ςυλλζγοντασ πλθροφορίεσ από κοινωνικά δίκτυα όπωσ είναι:

● Ονοματεπϊνυμο
● αγαπθμζνεσ αςχολίεσ
● αγαπθμζνο είδοσ μουςικισ
● όνομα φίλων κ.τ.λ. 



Πτξ μνοοπαπερόμαοπε

Ιςχυροί και διαφορετικοί κωδικοί

Οι κωδικοί αποτελοφν το ςυνθκζςτερο τρόπο αυκεντικοποίθςθσ υποκειμζνων ςτα πλθροφοριακά 
ςυςτιματα. Είναι ζνα μζςο διατιρθςθσ τθσ ακεραιότθτασ και εμπιςτευτικότθτασ των δεδομζνων 
με αποτζλεςμα να χριηει ιδιαίτερθσ ςθμαςίασ θ πολυπλοκότθτα και θ ςυχνότθτα αλλαγισ του. 
Προτείνεται θ αλλαγι κωδικϊν ανά τακτά χρονικά διαςτιματα πχ. ανά δφο μινεσ και θ 
αποκικευςθ των κωδικϊν ςε λογιςμικά διαχείριςθσ κωδικϊν (password managers).





Ακκοι πνόμοι 
μνοοπαοίαξ

Εγκατάςταςη αντιικοφ προγράμματοσ (anti - virus)

Ενημερώςεισ προγραμμάτων

Αποφυγή εκτζλεςησ ςυνημμζνων μζςω μηνυμάτων 

ηλεκτρονικήσ αλληλογραφίασ (E-mail 

attachments)/Σάρωςη των αρχείων ςε διαδικτυακζσ 

εφαρμογζσ όπωσ είναι το VirusTotal*1+.

Εγκατάςταςη τοίχουσ προςταςίασ (Firewall)

Κρυπτογράφηςη δεδομζνων με εφαρμογζσ του 

λειτoυργικοφ ςυςτήματοσ ή μζςω VPN

Εγκατάςταςη ςυςτήματοσ ειςβολών (IDS) και 
αποτροπήσ ειςβολών (IPS)



Γρξανιοπώ μοκύ

Γκερθενία Γιαμά
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